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Abstract
When electronic transactions often consumers are required to enter some personal data in electronic systems.
Personal data held by consumers is abused by business actors when consumers enter their personal data first in
the online trading website. The sale of personal data to other companies or product offerings that violate the
rights of consumers may result from a lack of protection or a security guarantee of personal data from consum-
ers entered on the online buying and selling website. This problem also arises because of the consumer’s
perspective on the awareness of their inadequate rights and the need for stricter consumer protection law
enforcement, particularly in online transactions. This factor causes quite a number of cases related to online
consumer fraud, where although it is regulated but the government has not provided a definite form of legal
order to provide protection to consumers. This study examines and analyzes the rules regarding certification
of reliability in legislation and constraints in its implementation, as well as how the ideal arrangement relates
to the implementation of website reliability certification.
Keywords: Electronical Transaction, Certificate Authority, Consumer Right.
Abstrak
Saat transaksi elektronik seringkali konsumen diwajibkan memasukkan sejumlah data pribadinya dalam
sistem elektronik. Data pribadi yang dimiliki oleh konsumen disalahgunakan oleh pelaku usaha ketika konsumen
memasukkan data pribadi mereka pertama kali di dalam website jual beli online tersebut. Penjualan data
pribadi kepada perusahaan lain atau penawaran produk yang melanggar hak-hak konsumen dapat terjadi
dari minimnya perlindungan atau jaminan keamanan akan data pribadi dari konsumen yang dimasukkan di
website jual beli online. Permasalahan ini juga timbul karena perspektif konsumen tentang kesadaran hak
mereka yang kurang serta perlunya penegakan hukum perlindungan konsumen yang lebih tegas, khususnya
di dalam transaksi online. Faktor tersebut menyebabkan cukup banyak kasus terkait penipuan konsumen
online, dimana meskipun sudah diatur tapi pemerintah belum memberikan bentuk pasti pranata hukum untuk
memberikan perlindungan terhadap konsumen. Penelitian ini mengkaji dan menganalisis aturan terkait
sertifikasi keandalan di dalam peraturan perundang-undangan serta kendala dalam pelaksanaannya, serta
bagaimana pengaturan yang ideal terkait dengan pelaksanaan sertifikasi keandalan website.
Kata Kunci: Hak Konsumen, Sertifikasi Keandalan, Transaksi Elektronik.
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Pendahuluan
Salah satu ekses dari perkembangan tekno-
logi informasi adalah kemudahan konsumen dan
pelaku usaha dalam bertransaksi. Transaksi yang
tadinya bersifat fisik, kini dapat dilakukan secara
online, akses terhadap barang dan layanan jasa
yang tadinya sulit dijangkau oleh konsumen kini
dapat dengan mudah diakses. Transaksi elektronik
(E-Commerce) juga memberikan akses dan pelayan-
an yang cepat bagi konsumen ketika melakukan
pembelian barang. Bagi para pelaku usaha pun
kehadiran transaksi elektronik juga memberikan
kemudahan mengingat mereka dapat dengan
mudah melakukan promosi dan penawaran ke-
pada calon konsumen mengenai produk barang
atau jasa yang mereka miliki.
Data terakhir menunjukkan bahwa angka
kasus penipuan konsumen masih cukup tinggi, di-
mana pada tahun 2015 tercatat kasus penipuan
online meningkat sebesar 66% (koran-sindo,
Januari 2016). Isu perlindungan konsumen dalam
kegiatan transaksi elektronik tidak bisa disangkal
masih menjadi isu penting untuk dikaji lebih jauh.
Dalam hal hak-hak konsumen, terdapat isu akan
data pribadi konsumen yang masih minim perlin-
dungan serta isu akan penipuan konsumen dalam
kaitan dengan hak-hak dasar konsumen.
Kegiatan transaksi elektronik seringkali kon-
sumen diwajibkan memasukkan sejumlah data
pribadi mereka ke dalam sistem elektronik sebe-
lum mereka bisa melakukan kegiatan transaksi,
permintaan data pribadi ini memang biasanya
dapat digunakan oleh pelaku usaha sebagai data
perilaku konsumen dan kepentingan pemasaran
produk dari para pelaku usaha. Namun tak jarang
pula, data pribadi yang dimiliki oleh konsumen
disalahgunakan oleh pelaku usaha ketika kon-
sumen memasukkan data pribadi mereka pertama
kali di dalam website jual beli online tersebut. Pen-
jualan data pribadi kepada perusahaan lain atau
penawaran produk yang melanggar hak-hak kon-
sumen dapat terjadi dari minimnya perlindungan
atau jaminan keamanan akan data pribadi dari kon-
sumen yang dimasukkan di website jual beli online.
Konsumen online juga seringkali harus di-
hadapkan pada resiko hak-haknya dilanggar dalam
bentuk tindak pidana penipuan konsumen. Hak-
hak dasar konsumen seperti hak memilih, hak atas
kenyamanan dan keamanan dan hak didengar
sudah diadaptasi dan diatur dalam Pasal 4 Undang-
Undang Republik Indonesia Nomor 8 Tahun 1999
Tentang Perlindungan Konsumen, namun pada
prakteknya dalam transaksi elektronik kerugian
konsumen akan produk yang tidak sesuai dengan
iklan, cacat produk atau bahkan produk yang tidak
dikirimkan masih sering terjadi.
Konsumen akan melakukan kegiatan tran-
saksi elektronik terdapat prinsip kepercayaan (trust)
yang harus dijunjung oleh masing-masing baik
pelaku usaha maupun konsumen. Prinsip keper-
cayaan inilah yang kemudian mendorong kon-
sumen untuk melakukan kegiatan transaksi elek-
tronik di sebuah website tertentu, mulai dari me-
masukkan data pribadi sampai mengirimkan uang
untuk pembayaran produk tersebut. Hal tersebut
memberikan konsumen kepercayaan dan jaminan
keamanan akan transaksi maka dibutuhkan serti-
fikat keandalan akan website jual beli online yang
dituju.
Merujuk Pasal 25 Peraturan Pemerintah
Republik Indonesia Nomor 82 Tahun 2012 Tentang
Penyelenggaraan Sistem dan Transaksi Elektronik.
Sertifikat keandalan adalah dokumen yang menya-
takan pelaku usaha yang menyelenggarakan tran-
saksi elektronik telah lulus audit atau uji kesesuaian
dari Lembaga Sertifikasi Keandalan. Keberadaan
sertifikat keandalan ini idealnya akan memberikan
rasa percaya dari calon konsumen dan konsumen
tersebut, dikarenakan pencantuman kelayakan
website jual beli online yang dikeluarkan oleh
Lembaga Sertifikasi Keandalan akan membantu
terlaksananya jaminan keamanan bagi konsumen
dan keandalan website jual beli online tersebut.
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Pengaturan terkait perlindungan konsumen
dalam transaksi elektronik, Undang-Undang
Republik Indonesia Nomor 11 Tahun 2008 Tentang
Informasi dan Transaksi Elektronik telah mengatur
kedua isu yang diuraikan di atas, yakni pada Pasal
26 tentang privasi dan Pasal 28 Ayat 1 tentang peni-
puan konsumen, namun kedua Pasal tersebut tidak
dapat mengakomodir perkembangan terkait peni-
puan konsumen yang sangat cepat dan dinamis,
selain itu kedua Pasal tersebut lebih bersifat pene-
gakan hukum secara represif.
Sementara dengan menggunakan sertifikat
keandalan website, tindakan represif dapat dilaku-
kan terhadap tindak pidana penipuan konsumen
website jual beli online. Namun pada prakteknya,
sertifikasi keandalan website jual beli online belum
dijalankan secara masif. Sehingga untuk dapat me-
nangani tindak penipuan konsumen online, di-
perlukan tindakan preventif yang lebih menjamin
hak-hak konsumen, dimana dalam hal ini adalah
sertifikasi keandalan website jual beli online.
Hingga saat ini, meskipun sudah tercantum dalam
regulasi, namun praktek akan sertifikasi keandalan
website jual beli online belum benar-benar diprak-
tekkan dalam rangka mengatur kegiatan transaksi
elektronik, khususnya terkait mekanisme perlin-
dungan dan jaminan keamanan dari sertifikasi
keandalan website jual beli online tersebut. Bah-
kan praktek pencantuman trusted seller ini malah
banyak dilakukan oleh pihak swasta misalnya
www.polisionline.com bukan oleh pemerintah
yang notabene regulasinya sudah diatur bahkan
sudah mencantumkan adanya Lembaga Sertifikasi
Keandalan.
Mengacu pada hal-hal tersebut maka penulis
merumuskan judul dalam artikel ini adalah “Imple-
mentasi Sertifikasi Keandalan Website Jual Beli Online
dalam PP Nomor 82 Tahun 2012 Tentang Penyeleng-
garaan Sistem dan Transaksi Elektronik untuk Menang-
gulangi Penipuan Konsumen”. Dari latar belakang
dan pertanyaan penelitian yang diuraikan di atas,
dapat dirumuskan beberapa permasalahan pene-
litian yaitu menganalisis dan membuktikan pene-
rapan sertifikasi keandalan website yang dapat
melindungi hak-hak konsumen transaksi online
serta untuk menemukan dan menerapkan model
sertifikasi keandalan website jual beli online ber-
dasarkan Peraturan Pemerintah Republik Indone-
sia Nomor 82 Tahun 2012 Tentang Penyeleng-
garaan Sistem dan Transaksi Elektronik yang mam-
pu mereduksi jumlah penipuan konsumen tran-
saksi online.
Pembahasan
A. Tinjauan Transaksi Elektronik
Transaksi elektronik, sebagaimana disampai-
kan Edmon Makarim, sebenarnya tidak ada definisi
yang baku tentang istilah dari transaksi elektronik
(Makarim, 2003) namun saat ini dengan semakin
berkembangnya teknologi beberapa sarjana hukum
sudah mulai bisa merumuskan definisi dari tran-
saksi elektronik, Niniek Suparni yang menyatakan
bahwa pengertian transaksi elektronik adalah
kegiatan bisnis yang menyangkut konsumen,
manufaktur, service providers dan pedagang peran-
tara dengan menggunakan jaringan-jaringan
komputer, dimana transaksi elektronik sudah meli-
puti seluruh spektrum kegiatan komersial (Suparni,
2009).
Jelas bahwa aktivitas pertukaran kemudian
tidak hanya dalam konteks pertukaran tanpa
barang-barang fisik, namun juga barang yang tidak
dapat diraba atau dilihat jelas seperti informasi,
konteks pertukaran atau transaksi di sini juga
merupakan bentuk perdagangan (trading) yang ten-
tunya memerlukan alat pembayaran secara elek-
tronik. Aktivitas transaksi elektronik bisa disim-
pulkan juga tidak hanya meliputi ketika terjadi
transaksi jual beli namun juga keseluruhan tahapan
yang terjadi dalam perdagangan dimulai dari
pemasaran sampai pengantaran barang.
Pengertian menurut Undang-Undang Repu-
blik Indonesia Nomor 11 Tahun 2008 Tentang
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Informasi dan Transaksi Elektronik sebenarnya ku-
rang jelas batasan yang dimaksud perbuatan
hukum apakah transaksi jual beli atau pertukaran
informasi saja. Mengingat rumusan transaksi
elektronik dalam Undang-Undang Republik Indo-
nesia Nomor 11 Tahun 2008 Tentang Informasi dan
Transaksi Elektronik di atas kurang jelas maka bisa
melihat definisi transaksi elektronik dengan
mengacu pada UNCITRAL Model Law for Elec-
tronic Commerce yaitu: “Electronic Commerce can
be defined as commercial activities conducted through
an exchange of information generated, stored or commu-
nicated by electronical, optical or analogues means, in-
cluding EDI, email and so forth.”
Definisi ini kemudian dapat dilihat batasan-
nya terdapat pada aktivitas komersial atau perda-
gangan, yang menggunakan internet sebagai me-
diumnya senada dengan beberapa definisi dari sar-
jana-sarjana hukum di atas. Keberadaan internet
sebagai medium dalam transaksi elektornik ini ke-
mudian memberikan beberapa ciri khusus, seperti
diuraikan oleh Hendra Djaja (2010) yaitu:
1. Transaksi elektronik memudahkan pelaku
usaha memasuki pasar global secara cepat
tanpa terhalang oleh batas wilayah/geografis;
2. Transaksi elektronik memungkinkan para
pihak saling berkomunikasi tanpa harus kenal
atau bertemu terlebih dahulu;
3. Keberhasilan transaksi elektronik sangat ter-
gantung kepada keandalan sarana teknologi
informasi atau sistem elektronik yang digu-
nakan sehingga faktor keamanan saat ber-
komunikasi atau bertransaksi menjadi penting.
Sementara menurut Joseph Luhukay seperti
dikutip oleh Dikdik M. Arief Mansur dan Elisatris
Gultom transaksi elektornik memberikan keun-
tungan bagi pedagang berupa (Mansur dan Gultom,
2005):
1. Lahan pendapatan yang sulit atau tidak dapat
dicapai oleh transaksi konvensional, seperti
penjualan langsung produk atau jasa, menjual
informasi, banner iklan, dll;
2. Menurunkan biaya operasional, dapat ber-
hubungan langsung dengan pelanggan tanpa
harus mempersiapkan ruang yang besar;
3. Memperpendek product cycle dan management
supplier;
4. Melebarkan jangkauan terhadap pelanggan di
seluruh dunia;
5. Waktu operasi dari transaksi elektronik yang
tidak terbatas;
6. Pelayanan pelanggan yang lebih baik karena
melalui internet, keluhan dapat disampaikan
secara langsung.
Karakteristik dan keuntungan dari penjual
dan pembeli dalam transaksi elektronik dapat di-
lihat dari keberadaan para pihak yang membeda-
kan antara transaksi elektronik dengan transaksi
konvensional yaitu (Mansur dan Gultom, 2005):
1. Penjual (merchant, virtual shop) sebagai pihak
(perusahaan/perseorangan) yang mena-
warkan produk, menetapkan harga, terkadang
untuk menjadi merchant juga dibutuhkan
pendaftaran pada sebuah bank agar memudah-
kan penjual dalam menerima pembayaran dari
konsumen;
2. Pembeli (konsumen) sebagai pihak yang mem-
beli dan mengkonsumsi barang (perusahaan/
perseorangan);
3. Provider sebagai penyelenggara jasa layanan
akses internet, dimana internet kemudian
menjadi medium utama dalam pelaksanaan
transaksi elektronik.
Selain ketiga pihak utama di atas, terdapat
beberapa pihak yang juga bisa terlibat dalam tran-
saksi elektronik, yaitu (Mansur dan Gultom, 2005):
1. Acquirer, pihak perantara penagihan dan
perantara pembayaran. Perantara penagihan
adalah pihak yang meneruskan tagihan kepada
penerbit berdasarkan tagihan yang masuk ke-
padanya yang diberikan oleh penjual barang/
jasa;
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2. Issuer, perusahaan credit card yang mener-
bitkan kartu, di Indonesia ada beberapa lem-
baga yang diijinkan untuk menerbitkan kartu
kredit seperti Bank, lembaga keuangan non
bank, perusahaan non bank serta perusahaan
yang membuka cabang dari perusahaan induk
di luar negeri;
3. Certificant authorities, pihak ketiga yang netral
yang memegang hak untuk mengeluarkan ser-
tifikasi kepada merchant, issuer dan juga card
holder.
Perbedaan pelaksanaan pada transaksi elek-
tronik kemudian memerlukan value of trust (nilai
kepercayaan) yang lebih dibandingkan transaksi
konvensional, terdapat beberapa hal yang harus
terpenuhi dalam kaitannya dengan pelaksanaan
transaksi elektronik yang terpercaya (Suherman,
2005):
1. Authenticity, Otensitas Identitas dari para
pihak;
2. Integrity, Kebenaran Pesan atau konten yang
diberikan oleh para pihak;
3. Non-Repudatioan, Pembuktian Kesepakatan
dari para pihak (dalam bentuk kontrak atau
lainnya);
4. Confidentiality, Kerahasiaan Transaksi, khusus-
nya terkait data pribadi para pihak dan detail
transaksi
Salah satu isu hukum dalam pelaksanaan
transaksi elektronik saat ini adalah pada poin In-
tegrity, dimana para pelaku usaha jual beli online
atau transaksi elektronik ini masih cukup banyak
yang memberikan informasi yang tidak lengkap,
jelas atau bahkan menipu, khususnya para pelaku
usaha yang menggunakan media sosial sebagai
wadah layanan jual beli online mereka. Padahal,
tingkat kepercayaan konsumen dapat ditumbuh-
kan dari situ, dimana informasi yang diberikan
akan berdampak signifikan pada konsumen, secara
positif akan meningkatkan kesetiaan konsumen
terhadap pelaku usaha tersebut untuk mengkon-
sumsi produk atau jasanya (Laila, 2017).
Penyampaian informasi palsu atau penipuan
ini sebetulnya sudah diatur di dalam UU ITE,
namun bentuk lain berupa distribusi e-mail spam,
dimana salah satu unsur dari e-mail spam adalah
“commercial” yang bermakna kepentingan komer-
sial dari si pengirim e-mail spam belum mendapat
pengaturan yang tegas dan jelas. Hal ini dikarena-
kan unsur-unsur dalam e-mail spam yang bertujuan
merusak yaitu “bulk”, “unsolicited” dan “commer-
cial” tidak sepenuhnya diakomodir dalam UU ITE,
baik dalam Pasal 32 (Gangguan terhadap data elek-
tronik), maupun Pasal 33 (Gangguan terhadap
sistem elektronik), unsur penipuan atau berita
bohong dan menyesatkan justru ada Pasal 28 Ayat
1 yang bersifat formil (Putra, 2016).
B. Jenis-Jenis Transaksi Elektronik
Menurut Adi Sulistya Nugroho, transaksi
elektronik merupakan sebuah konsep dasar yang
terdiri dari lima aspek, yaitu (Nugroho, 2016):
1. Automation
Otomasi bisnis proses sebagai pengganti
proses manual.
2. Streamlining/Integration
Proses yang terintegrasi untuk mencapai hasil
yang efisien.
3. Publishing
Kemudahan berkomunikasi dan berpromosi
untuk produk dan jasa yang diperdagangkan.
4. Interaction
Pertukaran informasi/data antar pelaku bisnis
dengan meminimalisasikan human error.
5. Transaction
Kesepakatan dua pelaku bisnis untuk bertran-
saksi dengan melibatkan institusi lain sebagai
fungsi pembayaran.
Pembahasan atau transaksi elektronik kemu-
dian tidak bisa lepas dari pembahasan kontrak
elektronik yang melibatkan pihak-pihak dalam
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transaksi elektronik (kontrak elektronik akan dibahas
di bagian berikutnya dari handout ini), mengingat
karakteristik yang berbeda dengan transaksi kon-
vensional. Di sini kita dapat melihat dari klasifikasi
atas transaksi elektronik yaitu Business to Business”;
“Business to Consumer” dan “Consumer to Consumer”.
a. Karakter Business to Business
Business to Business, trading partners atau pihak-
pihak yang melakukan transaksi biasanya su-
dah saling kenal, bisa dikarenakan para pihak
sudah memiliki ikatan bisnis sebelumnya (kon-
trak). Terdapat pertukaran data dan informasi
yang berkelanjutan dan sifat transaksinya
biasanya lebih tertutup. Informasi yang diper-
tukarkan juga biasanya dilakukan secara ber-
ulang dan dengan format data yang telah dise-
pakati bersama, salah satu pihak juga dapat
mengirimkan data tanpa harus minta perse-
tujuan lebih dahulu.
b. Karakter Business to Consumer
Business to Consumer merupakan transaksi de-
ngan servis yang sifatnya sudah umum (sistem
yang digunakan juga umum yaitu web), bentuk
transaksinya terbuka untuk umum dan infor-
masi tersebar secara umum, sehingga para pi-
hak tidak selalu yang sudah saling kenal atau
memiliki ikatan sebelumnya dan seperti perda-
gangan pada umumnya ada permintaan ter-
hadap barang yang ditransaksikan lalu kemu-
dian dilakukan transaksi. Berbeda dengan
Business to Business, jarang sekali informasi men-
jadi objek dalam transaksi ini, karena ke-
banyakan transaksi ini melibatkan barang atau
jasa sebagai objeknya.
c. Karakter Consumer to Consumer
Consumer to Consumer yang dilakukan antar
konsumen biasanya tidak terlalu rumit, tran-
saksinya dapat dilakukan antar komunitas dan
memiliki prinsip-prinsip dasar yang dimiliki
pada Business to Consumer.
C. Tinjauan Sertifikasi Keandalan Website
Kepercayaan calon konsumen website jual
beli online dapat dilihat juga dari salah satu apsek
website atau situs informasi yaitu domain, dimana
domain yang dimiliki oleh penyedia jasa layanan
jual beli online tentu dimiliki oleh pelaku usaha
yang bertanggung jawab. Hal ini sesuai dengan
prinsip pendaftar pertama domain, dimana prinsip
ini menentukan bahwa pemberian nama domain
memperhatikan unsur kepercayaan dan itikad baik
dari pihak yang mengajukan nama domain tersebut
(Djaja, 2014).
Kaitan dengan kepercayaan calon konsumen
terhadap website jual beli online, keamanan infor-
masi menjadi salah satu aspek yang sering diper-
timbangkan, dimana website dari pelaku usaha
dapat memperoleh data pribadi mereka dengan
cara Profiling berupa pengisian data secara lang-
sung oleh konsumen untuk mengetahui target mar-
keting mereka dan Cookies yang merupakan data
file yang ditulis ke dalam hard disk komputer oleh
web server untuk mengidentifikasi user dari web-
site tersebut. Cara-cara pengambilan data ini apa-
bila disalahgunakan dapat memiliki resiko, karena
informasi pribadi memiliki tiga karakter yaitu me-
lekat erat dengan kepribadian seseorang, meng-
gambarkan suatu hubungan yang sangat erat de-
ngan orang lain dan merupakan instrumental map-
ping dari seseorang (Dewi, 2009). Atas dasar ter-
sebut maka jelas dibutuhkan sebuah standar akan
keamanan informasi dalam bentuk sertifikasi ke-
andalan.
Sertifikasi keandalan website dibuat untuk
menjamin keamanan konsumen berdasarkan kela-
yakan sebuah website untuk diakses oleh calon
konsumen. Berdasarkan Pasal 41 dan Pasal 42
Peraturan Pemerintah Republik Indonesia Nomor
82 Tahun 2012 Tentang Penyelenggaraan Sistem
dan Transaksi Elektronik sertifikat keandalan ini
merujuk pada standar keamanan informasi yang
menekankan pada aspek syarat, prosedur, kebijak-
an, pengelolaan serta pendidikan dan pelatihan.
Sertifikasi keandalan sendiri prakteknya di-
tujukan untuk memberikan trust mark bagi para
calon konsumen. Dimana sertifikat keandalan ini
akan dimiliki oleh pelaku usaha dalam pemenuhan
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persyaratan terkait standar perangkat keras, perang-
kat lunak, tenaga ahli, keamanan data dan penge-
lola data (Setiawan, 2014).
Sertifikat keandalan ini biasanya dikeluarkan
oleh Certification Authority atau Third Trusted Party
yang merupakan badan hukum yang menyediakan
layanan keamanan yang dapat dipercaya oleh para
pengguna dalam menjalankan pertukaran infor-
masi secara elektronik yang memenuhi 4 aspek ke-
amanan yaitu privacy, authentification, integrity dan
non repudiation (Lahaya, Borahima dan Burhamzah,
2014).
D. Sertifikasi Keandalan Website dan Jaminan
Keamanan Informasi dalam Transaksi Online
Pelaksanaan Transaksi elektronik, terdapat
perbedaan dengan transaksi konvensional. Dimana
pada transaksi elektronik, jaminan kepercayaan
(trust) lebih dibutuhkan agar dapat menjamin ke-
amanan transaksi elektronik serta melindungi hak-
hak baik dari pelaku usaha, maupun konsumen.
Transaksi konvensional kepastian akan hak-hak
tersebut diindikasikan dengan kemudahan komu-
nikasi yang dilakukan secara langsung, sehingga
pada tahapan negosiasi memudahkan kedua belah
pihak, hal ini pun akan membantu terkait jaminan
garansi barang atau kondisi barang yang akan di-
transaksikan.
Transaksi elektronik jaminan garansi ter-
hadap barang dan keamanan transaksi juga diper-
lukan mengingat tidak ada pertemuan secara
langsung antara pelaku usaha dengan konsumen,
sehingga seluruh tahapan transaksi online dilaku-
kan melalui jaringan internet. Keamanan transaksi
merupakan salah satu faktor yang menjamin ke-
percayaan bagi konsumen agar mau melakukan
transaksi di sebuah sistem elektronik. Beberapa
website transaksi elektronik yang berbasis mar-
ketplace ada yang menggunakan Rekber (Rekening
Bersama) untuk menjamin keuangan dari kon-
sumen yang disalahgunakan oleh pelaku usaha
yang melakukan penipuan, namun sebelum
melakukan transaksi, jaminan kepercayaan kon-
sumen terhadap sebuah sistem elektronik yang
menjalankan fungsi jual beli dapat diakomodir oleh
pelaksanaan sertifikasi keandalan website. Rekber
sendiri dapat didefinisikan sebagai sebuah peran-
tara atau pihak ketiga yang membantu keamanan
dan kenyamanan transaksi online (Raditio, 2014).
Pada sistem ini baik konsumen maupun pelaku
usaha akan terhindar dari keraguan.
Berdasarkan Penjelasan Pasal 10 Undang-
Undang Informasi dan Transaksi Elektronik Serti-
fikasi Keandalan dimaksudkan sebagai bukti
bahwa pelaku usaha yang melakukan perdagangan
secara elektronik layak berusaha setelah melalui
penilaian dan audit dari badan yang berwenang.
Bukti telah dilakukan Sertifikasi Keandalan ditun-
jukkan dengan adanya logo sertifikasi berupa trust
mark pada laman (home page) pelaku usaha tersebut.
Badan yang berwenang dalam memberikan
penilaian dan audit terhadap pelaku usaha tersebut
dinamakan Lembaga Sertifikasi Keandalan, di-
mana segala hal teknis mengenai Lembaga Sertifi-
kasi Keandalan ini diatur dalam Peraturan Peme-
rintah Republik Indonesia Nomor 82 Tahun 2012
Tentang Penyelenggaraan Sistem dan Transaksi
Elektronik (PP PSTE) dari Pasal 65 sampai dengan
Pasal 72.
Secara teknis Pasal 65 Ayat 4 PP PSTE meng-
atur bahwa Lembaga Sertifikasi Keandalan yang
bertugas mengeluarkan Sertifikasi Keandalan sis-
tem elektronik, baik yang beroperasi di Indonesia
maupun asing, harus terdaftar di dalam daftar
yang dikeluarkan oleh Kementerian Komunikasi
dan Informatika. Hal ini berarti, peran Kemko-
minfo semacam kurator dari data mengenai Lem-
baga Sertifikasi Keandalan yang dapat dimanfaat-
kan jasanya oleh para pelaku usaha.
Lembaga Sertifikasi Keandalan berdasarkan
PP PSTE membutuhkan beberapa keahlian dan
profesi, secara praktek sudah berjalan, salah satu-
nya di Indonesia adalah I-Trust yang dibentuk oleh
TELKOM (Kemenkominfo, 2017). Dunia perbankan
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pun, ditambahkan oleh Kemenkominfo, sudah
lazim digunakan prinsip trusted mark untuk layanan
jasa perbankan yang banyak diaplikasikan pada
internet banking. Namun, amanat PP PSTE mengenai
pengakuan Lembaga Sertifikasi Keandalan di
bawah Kemenkominfo pun hingga saat ini belum
dilaksanakan, dengan kata lain belum ada dasar
hukum, sehingga belum ada kebijakan atau regulasi
secara spesifik dari pemerintah dalam hal ini
Kemenkominfo untuk menjalankan praktek Serti-
fikasi Keandalan di Indonesia. Kendala yang
dihadapi oleh Kemenkominfo selain belum disah-
kannya dasar hukum adalah, kurangnya IT Aware-
ness dari masyarakat, khususnya pengguna jasa
transaksi elektronik, sementara cukup banyak
kasus phising yang menimbulkan kekhawatiran
dari konsumen yang menggunakan jasa transaksi
elektronik. Hal ini juga dipengaruhi oleh keper-
cayaan pelaku usaha yang banyak menggunakan
jasa Lembaga Sertifikasi Keandalan Asing yang
lebih mudah diaplikasikan, karena mereka
menyatukan praktek Sertifikasi Keandalan dan
Tanda Tangan Elektronik di dalam satu pranata,
yaitu Certificate Authority (CA) (Kemenkominfo,
2017).
Rancangan teknis terkait pelaksanaan Ser-
tifikasi Keandalan, Kemenkominfo akan mewajib-
kan seluruh Lembaga Sertifikasi Keandalan (LSK)
yang ada untuk mendaftar, termasuk LSK Asing,
karena banyak penyelenggara jasa elektronik yang
menggunakan jasa LSK Asing ini, yang mana situasi
tersebut juga kembali pada keberadaan prinsip
trust dari para penyelenggara sistem elektronik
kepada LSK Asing ini yang dipengaruhi oleh
operasional mereka yang lebih dulu berjalan dari
pada LSK asal Indonesia, sementara LSK Indonesia
walaupun sudah ada baru digunakan secara inter-
nal di perusahaan masing-masing (Kemenkominfo,
2017).
Implikasi secara khusus nantinya apabila
tidak semua LSK terdaftar di Indonesia, akan mem-
berikan kemudahan, khsusunya bagi konsumen
untuk mengetahui mana LSK yang terjamin ke-
amanannya dalam melakukan transaksi, sehingga
ketika ada permasalahan antara konsumen dengan
penyelenggara sistem elektronik yang meng-
gunakan jasa LSK yang terdaftar, Kemenkominfo
dapat melakukan tindakan teguran atau tindak
lanjut lainnya (Kemenkominfo, 2017).
E. Model Penerapan Sertifikasi Keandalan
Website untuk Menjamin Hak-Hak Kon-
sumen di Indonesia
Sebagaimana disebutkan sebelumnya,
dibeberapa negara praktek Sertifikasi Keandalan
digabungkan dengan pelaksanaan tanda tangan
digital dalam satu pranata dan lembaga. Terdapat
beberapa isu yang masuk dalam aspek berjalannya
infrastruktur terkait sertifikasi keandalan dan
tanda tangan digital, seperti otentifikasi, integritas
dan tidak adanya penolakan dari pemangku kebi-
jakan terkait. Terdapat beberapa pendekatan ter-
kait isu pembuatan aturan sertifikat keandalan dan
tanda tangan digital, pendekatan ini dapat digu-
nakan untuk menguji secara spesifik pada pertang-
gungjawaban otoritas yang memberikan sertifikasi
tersebut.
Pendekatan pertama, Minimalist Approach,
adalah pendekatan minimal yang memiliki tujuan
utama untuk memfasilitasi pelaksanaan sertifikasi
keandalan dan tanda tangan digital secara umum.
Pendekatan ini biasanya tidak membawa protokol
spesifik atau teknologi tertentu. Kerangka hukum
yang disusun akan mencari permasalahan hukum
yang sudah ada untuk mengenali dan menegakkan
sertifikasi keandalan dan tanda tangan digital
tersebut.
Pendekatan kedua, Prescriptive Approach,
lebih merupakan pendekatan yang bersifat menen-
tukan, dimana biasanya melibatkan inisiatif untuk
menegakkan kerangka hukum dalam infrastruktur
terkait. Peraturan hukum di dalam pendekatan ini
akan bertujuan untuk menciptakan pranata baru
sertifikat keandalan dan tanda tangan digital ter-
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sebut dan cenderung memaksakan operasional ter-
tentu dan kebutuhan finansial akan penegak-
kannya.
Pendekatan ketiga, Hybrid Approach, meru-
pakan gabungan dari dua pendekatan sebelumnya.
Praktek dari pendekatan ini adalah adanya ruang
lingkup pembuatan kerangka hukum yang di-
tentukan standarnya sebagai bagian dari prediksi
atas permasalahan hukum yang mungkin muncul
dengan mengintegrasikan pilihan otentifikasi tek-
nologi terhadap implementasi sertifikasi keandalan
dan tanda tangan digital tersebut.
Berdasarkan hasil penelusuran peneliti, kon-
teks bidang e-commerce Indonesia cenderung
menggunakan pendekatan Minimal Approach yang
memfasilitasi pelaksanaan sertifikasi keandalan
secara umum, hal ini diindikasikan dengan keber-
adaan PP PSTE yang telah mengatur baik sertifikasi
keandalan website, namun sifatnya baru secara
umum, belum ada peraturan yang lebih teknis da-
lam bentuk Peraturan Menteri Kominfo. Sementara
Prescriptive Approach juga tidak terlaksana di Indo-
nesia, mengingat praktek penerapan sertifikasi ke-
andalan website sudah banyak berjalan terlebih
dahulu tanpa keberadaan peraturan yang lebih spe-
sifik sebagai upaya memprediksi isu-isu hukum
terkait permasalahan sertifikasi keandalan.
Sebagaimana disebutkan dalam Pasal 68
Ayat 1 PP PSTE, terdapat 5 kategori dalam pelak-
sanaan sertifikasi keandalan website, yaitu:
a. Pengamanan terhadap identitas;
b. Pengamanan terhadap pertukaran data;
c. Pengamanan terhadap kerawanan;
d. Pemeringkatan konsumen;
e. Pengamanan kerahasiaan data pribadi.
Namun pada Ayat 2 kembali ditegaskan
bahwa dibutuhkan Peraturan Menteri untuk meng-
atur kategorisasi sertifikasi keandalan tersebut.
Idealnya keberadaan Peraturan Menteri tersebut
dapat melengkapi unsure dari Prescriptive Approach
pada konteks E-Commerce Indonesia, yang apabila
pelaksanaannya diselaraskan dengan Minimalist
Approach maka gabungan pendekatan keduanya
dalam bentuk Hybrid Appproach dapat tercapai.
Sebagai salah satu perbandingan, Uni Eropa
menerapkan The Data Protection Directive on The
Protection of Individuals With Regard to The Process-
ing of Personal Data and The Free Movement of Such
Data 1995 sebagai instrument utama tentang perlin-
dungan data di Uni Eropa yang meliputi aktivitas
baik pemerintah maupun bisnis (Shinta Dewi,
2009). General Directive ini memiliki beberapa
prinsip yaitu Keabsahan, Kuantitas, Tujuan Akhir,
Transparan, Berimbang, Pemberitahuan, Keraha-
siaan dan Keamanan, serta Pengawasan (Shinta
Dewi, 2009, 33). Kedelapan prinsip tersebut di atas
dapat diadopsi oleh Indonesia apabila Peraturan
Menteri telah disahkan sebagai instrument untuk
mengatur lebih tegas mengenai keamanan infor-
masi di dalam transaksi elektronik.
Kesimpulan
Prakteknya sertifikasi keandalan sudah
dijalankan di Indonesia, walau kebanyakan yang
beroperasi adalah Lembaga Sertifikasi Keandalan
Asing, artinya sudah ada pengakuan dari stake-
holder terkait. Namun kekurangannya adalah
pada pengakuan dari Kemenkominfo yang mem-
butuhkan peraturan hukum yang spesifik, amanat
PP PSTE untuk melakukan hal itu belum dilak-
sanakan karena terkait kendala teknis penyusunan
Peraturan Menteri terkait Sertifikasi Keandalan,
bahkan saat ini sedang disusun rancangan per-
ubahan PP PSTE yang kemungkinan akan mem-
pengaruhi perancangan Peraturan Menteri tersebut
ditambah dengan kesadaran konsumen yang ren-
dah ini juga tercermin dari masih banyaknya kon-
sumen yang menggunakan sosial media sebagai
pilihan untuk bertransaksi, sementara sosial me-
dia tidak memiliki fungsi utama untuk melakukan
transaksi elektronik. Sosialisasi kesadaran konsu-
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men pun dibutuhkan dalam hal ini, ditambah de-
ngan sebuah peraturan terkait yang spesifik dan
tegas sehingga diperlukan sosialisasi atas hak-hak
konsumen yang lebih masif, khususnya terkait
jaminan keamanan informasi dalam melakukan
transaksi elektronik, sosialisasi ini dapat dilakukan
oleh BPKN dalam bentuk rekomendasi kepada
Kementerian Perdagangan untuk menerbitkan
sebuah Peraturan Menteri terkait hak-hak kon-
sumen di dalam transaksi elektronik.
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